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Mocht u na het doornemen van deze handleiding toch nog vragen hebben of problemen
tegenkomen, dan kunt u contact met onze helpdesk opnemen.

Ook indieru wijzigingen of uitbreidingen van uw bestaande Remote Access account wilt aanvragen
kunt u dat aan de helpdesk doorgeven.

De helpdesk is bereikbaar viavail ophelpdesk@ezorg.mf via ons algemene telefoonnunan
0204309033
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1. Inleiding

Deze handleiding beschrijft het gebruik van de Remote Access oplossingZeamy Hie het mogelijk
maakt om via elke gewone Internet verbinding een veilige verbinding te maken naar
computers/diensten binnen het beveiligdeZergnetwerk, op een iPad

Wanneer u Remote Access toegang aanvraagt, ontvangt u-Zangkeen geluikersnaam, PIN code
en een Vasetoken Dit token is gekoppeld aan uwZrg Remote Access account en is dus niet te
gebruiken voor andere beveiligde omgeving#f gebruikersaccounts.

In deze handleiding wordt er verder vanuit gegaan dat u al een account heeft aangevraagd en
bovenstaande benodigdheden al vaiZ&rg ontvangen heetft.

2. Hettoken

Het token is een sleutelhanger met de merknaam Vasco erop. Achtérepn sticker met een uniek
serienummer waaraan we het token kunnen identificeren.

Aan de voorkant heeft het token een display waarop een reeks van 6 cijfers weergegeven kan
worden. Ernaast zit een knop waarmee u het token een cijfer reeks kunt latemegen.

Met die cijferreeks kunt op dat moment inloggen; de geldigheid van de cijferreeks is beperkt. Mocht
u na het genereren van een cijferreeks te lang wachten met inloggen dat zal het inlogportaal een
foutmelding geven. U kunt het token dan gewoon eéguwe cijferreeks laten genereren.

NB. Indien het inloggen met het token drie keer achter elkaar mislukt, wordt uw account
geblokkeerd. Via onze publieke website kunt u dan een deblokkering van uw account aanvragen:
https://www.ezorg.nl/index.php/remote-access-token-unlocken.html

Tijdens kantooruren kunt een deblokkering ook telefonisch aanvragen via onze helpdesk.

Het token dat EZorg géruikt ziet er als volgt uit:
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3. Pulse Secure installeren en configureren

Voor het gebruik van de Remot e AcPulgesSscute amoadi ge.en
Dit programma kunt u vinden in de Apple Appstore, en is gratis te downloadesbeuniken.

Pulse Secure 1
Pulse Secure LLC>

Omschrijving

Na het accepteren van de gebruiksovereenkomst kunt u de App installeren:

CLIENT SOFTWARE END USER LICENSE AGREEMENT

For Pulse Secure Client Software
("CLIENT SOFTWARE EULA™)
(December 5, 2014}

BY DOWNLOADING OR USING THIS SOFTWARE, YOU ACCEPT ALL TERMS OF THIS CLIENT
SOFTWARE EULA, INCLUDING, WITHOUT LIMITATION, DISCLAIMERS OF WARRANTY AND
LIMITATIONS ON USE, T ABILITY AND DAMAGE YOU DO NOT ACCEPT THE TERMS
OF THIS CLIENT SOFTWARE EULA. DO NOT DOWNLOAD, INSTALL OR USE THE CLIE

SOFTWARE AND DELETE ALL COPIES OF THE SOFTWARE FROM ANY AND ALL OF YOUR
DEVICES.

This Clicnt Software EULA sets forth the terms of the agreement between you and Pulse Secure, LLC (herein
referred to as "Pulse Seenre.”) (You and the Pulse Secure ent dividually are referred to as a "Party.” and
you and Pulse Secure collcstively are refermed to as the "Parties.”) It governs your use of Pulse Secure clicnt
Software or other Pulse Securc-distributed client software accompanying this Client Software EULA therein
reflerred to s "Client Software) for use on your mobile device o portble (laptap or deskiop) computer.

This Client Software EULA does not entitle you to any maintenance or support services from either Pulse
Secuse or the manufseturer or seller of your mobile device or portable (laptop er desktop) computer or to any
updates, patches or other revisions of the Client Software. This Client Software EULA will, however, govemn
the terms of your use of any such updates, patches or other revisions should you be so cnitled, unless Pulse
Secure conditions your use of them on your aceeptance of different terms

1. SCOPE OF LICENSE. The Client Software is licensed, not sold. All right, title and interest in the Client
Software remains with Pulse Secure or its licensors. Subject to your acceptance of and adherence to the
terms and conditions of this Client Software EULA, Pulse Secure grants you a revocable, non-exclusive,
non- transfzrable, non-sublicensable right 1o use the Client Software on a single compatible laptop,
desktop, or personal mobile device, provided that you are its primary user, Pulse Secure reserves all
other rights with respeet to the Client Software. Unless applicable kaw gives you more rights despite this
limitation, you may use the Client Sofiware only as expressly permitied in this Client Software EULA,
In doing so, you must comply with any technical limitations in the Clint Softwarz that allow you 1o use
it only in cerfain ways. You may not

Make any copy of the Client Software except for archival purposes; Work around any technical
limitations in the Client Software:

Reverse engineer, decompile or disassemble the Client Softws
applicable law expressly permits, despite this limitation;

except and only o the extent that

Publish or otherwise make the Client Software available for others to copy;

Modify or ereate derivative works of the Clieat Software or any part thereof (except as and only 10 the
extent any foregoing restrietion is prohibited by applicable law or 1o the extent as may be permiticd by
the licensing terms goveming use of any open sourced components included with the Client Softwarc);
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Na installatie van Pul se Securherbijdvwordtogk u de App t
gewaarschuwd dat de oude Junos Pulse cliént verwijderd dient te worddienin die ook al op uw
iPad geinstalleerd had

Enable Pulse Secure

Enable Pulse Secure |

Daarna kunt u op het pij | hetadreqvanGe-Botg&kemotd Aeass sy mb o
als connectie toe te voegen

Join Meeting
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Bij ‘" Name’ wvult u de naam i n gevenendvoorbeeddr uzel f aa
gebrui ken wiAigr g6 naam “E
Bij ‘ U R Lhttps:Nseclire.ezang.nénibijde overige veldemoeft u niets in te vullen.

Ti k recht s bov eerbindingis kla8ravaoegebkie n de v
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4. Een verbinding maken met Pulse Secure

Wanneer u okpverscGijpam deevelden voor uw gebruikersnaam en PIN + Tokennummer.

De gebruikersnaam is het volledigerailadres dat u bij de Remote Access aanvraag hebt

opgegeven.

I'n hetNvelTdoKedn nummer” dient u de verstrekte PI
de zes cijfers die het token op dat moment genereert.

Als u bijvoorbeeld als PIN code 5678 heeft, en h
Token nin:merig282323

Na het invullen van ldge@ velwdentenehetitilglkewveo i
kl aar is verschijnt er boven in de ketuaiéendas bal k v a
de beveiligde verbinding actief.is

Welkom op de

E-Zorg Secure Access portal

Gebruikersnaam [

PIN + Token [
nummer

[ legin ]

Lo hier in om uw veilige sessie te starien

INB: Na. drie foutieve codss word uw account geblokkeerd
Meem in dat geval cantact op met de helpdesk van E-Zorg of klik hier om een deblokkering
aan 18 vragen

Oplossings de meest Remote Aceess, vindt u op onze.
websie: kilk hier

NB NA EEN RECENTE UPDATE VAN GOOGLE CHROME WORDT DE JAVA PLUGIN IN
DIE BRO AD. [N DAT GEVAL WIJ U OM VANUIT
INTERNET EXPLORER IN TE LOGGEN,

Wanneer de VPN verbinding actief is, kuntenvolgens de applicatie starten waarvoor u deze
verbinding aangevraagd heeft. Dat kan van alles zijn, omdat uw iPad met deze beveiligde verbinding
een onderdeel van het-Eorg netwerk is geworden. Wapecifiek voor w Remote Access account
hiermee mogelijk is, hangt ervan af van wat u metdeg daarover afgesproken heeft.
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5. Een werkstation op afstand overnemen

In dit voorbeeldgebruiken weeen RDRIiEnt Appom een werkstation in de praktijk apotheek op
afstand over te nemen.

Daarvoorgebruiken wenud e AMlicsoft Extern Bureaubladie ook gratis uit de appstore te
downloaden ismaar u vindt in de Apple Appstore verschillende Rliglatswaarvan een deel gratis
is.

Na het downloaden vaWicrosoft Extern Bureaublaklint u daarin een computer toevoegen door
rechtsboven op het plusteken te tikkee,n t e ki ezen voor ‘Bureaubl ad’

Annuleer

Bureaublad

Externe bronnen

Azure RemoteApp

Vervol gens-Naakmt waap uUPKRet | P adres van de werkp
invullen:
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14:20

Annuleer Extern bureaublad toevoegen Gereed

10.155.16.13)

. Herstel @ & # =

Ti k daarna op ‘Gereed’ om de nieuwe connectie op

Nu kuntu met de werkplek op afstand verbinden, door deze in het startscherm van Microsoft Extern
Bureaublad aan te tildn. Vervolgengalhet volgendenlogscherm verschijnen:
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Annuleer Referenties Gereed

10.155.3.30
Gebruikersnaam

Wachtwoord

Gebruikersnaam en wachtwoord opslaan

q W e r t y u i o) p &)
a S d f g h J k | return
& z X C v b n m ' ? o
2123 0] 2123

Hier dient u inte loggen met de Windows gebruikersnaam en het wachtwoord van die werkplek in
praktijk of apotheek.

Hier kunt u ook aangeven of de gebruikersnaam en het wachtwoord opgeslagen moeten worden op
uw iPad.

NB. De gebruikersnaam bestaat uit de domeinnaam gevolgd door een backslash, en daarachter de
gebruikersnaam van het Windows account waarmee u normaal op de betreffende werkplek in de
praktijk of apotheek inlogt. Dat ziet er zo uit: “domeinnaam\gebruikersnaam”.

Als u deze namen niet weet, kunt u dat op de betreffende werkplek in de praktijk of apotheek
achterhalen met het commando MSINFO32.EXE.
Meer daarover leest u onder punt 6 van deze handleiding.

Nadat u de juiste gebruikersnaam/wachtwoord combinatie heeft ingevuld, zal de verbinding met uw
werkplekop afstand worden gemaakt:
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Externe verbinding starten Annuleren

Hierna verschijnt het bureaublad van uw werkplek in de praktijk of apotheek.

U kunt op deg manier meerdere werkstations naiw praktijk/apotheek configureren en op afstand
overnemen, mitglit specifiek voor de iPad metZorg is afgestemd voor uRemote Accesaccount.

Om de RDP sessie te verbreken kunpww werkplek op afstand via het Windows Start menu
uitloggen, ofde verbinding verbrekerOm de beveiligde verbinding met he#Zirg netwerk
vervolgende verbreken, opetiu Pulse Secure pni euw, en ti kt u op ‘Discon
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6. Achterhalen van de gebruikersnaam op uw PC

Via de nu volgende stappen kunt u de volledige gebruikersnaam van een Windows PC achterhalen,
zoals udezedient in te vullen wanneer de betreffende P@p afstand overneemt met Remote

Desktop.

Volg deze procedurdusop de PC die u wilt overnemen (in de apotheek/praktijkdanneer daarop is
ingelogd met het Windows gebruikersaccount dat u ook op afstand wilt gaan gebruiken

Toets het Windows logo en detoets gelijktijdig in op uw toetsenbard

(Als uw toetsenbord geen Windows toets heeft, kunt u ook de Windows zoekfunctie via de knop met
het vergrootglas, of het tekstvakje onderin het Windows Start Menu gebruiken)

U krijgt dan het 'Uitvoeren' scherte zien. Type daar 'msinfo32.exe’ éruk openter:
I Uitvoeren >

Geef de naam van een programma, map, document of
= internetadres op. Wat u cpgeeft, wordt vervolgens in
Windows geopend.

Openen: | msinfo32.exg] e

0] 4 Annuleren Eladeren...
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U krijgtnu een schernte zienmet systeeminformatie. Bigebruikersnaariwvindt u de volledig
gebruikersnaanmet de domeinnaam ervooDeze volledige naam (inclusiefheeft u nodig bij het
inloggen op uw PC in de apotheek/praktijk.

NB. Let op dat u een backslash (\) gebruikt; en geen gewone slash (/), anders zal het inloggen niet

lukken.

E Systeeminformatie

Bestand Bewerken Beeld Help

Systeemoverzicht

[+~ Hardwarebronnen
Onderdelen
- Softwareomgeving

EZorg BV

ltem

Maam van besturingssysteem
Versie

Systeemnaam
Systeemfabrikant
Systeemmodel
Systeemtype
Systeem-SKU

Processor
BIOS-versie/datum
SMEIOS-versie

Versie van ingesloten controller
BIOS-modus

Fabrikant BaseBoard
Model BaseBoard

Maam BaseBoard
Platformfunctie

Status beveiligd opstarten
PCRT-configuratie

Map met Windows
Systeemmap
Opstartapparaat
Landinstelling

Andere beschrijving van besturi...
Leverancier van besturingssyst...

Waarde

Microsoft Windows 10 Pro
10.0.10586 Build 10586
Miet beschikbaar
Microsoft Corporation
NI

System manufacturer
System Product Name
Op x84-gebaseerde PC
To be filled by O.E.M.
Intel(R) Core(TM) i7-2600K CPU @ 3.40GHz, 3401 MHz, 4 core('s), & logische ...
American Megatrends
2.6

2535.255

Verouderd

ASUSTek Computer INC.
Miet beschikbaar
Basiskaart

Werkstation

Miet ondersteund
Binding niet mogelijk
CAWINDOWS
CAYWINDOWS\system32
\Device\Harddiskvolume1
Mederland

W = "10.0.10586.420"

jon Lav
Gebruikersnaam
|jdzone

EZORG\bur I
West-Europa (zomertijd)

Totaal fysiek geheugen
Beschikbaar fysiek geheugen
Totaal virtueel geheugen
Beschikbaar virtueel geheugen
Ruimte voor wisselbestand
Wisselbestand

Hyper-\ - Bescherming tegen ...

Gebruikershandleiding Remote Acceys iPad

Geinstalleerd fysiek geheugen (...

Hyper-\' - Modusextensies VM...
Hyper-\' - Extensies voor adres...
Hyper-V - Virtualisatie ingescha...

16.0 GB
16.0 GB
12.4 GB
18.4 GB
14.2 GB
2.38 GB
C\pagefile.sys
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7.

Benodigde instellingen op het werkstation in de apotheek/ praktijk

Als u gebruik wilt maken van de Ri@BBgang, om schermen in uw praktijk/apotheek op afstand over
te nemen, is het noodzakelijk dat die werkplekken zijn ingesteld om Remote Desktop verbindingen te
accepteren. Dit kunt u op de volgende manier instellen op die werkplekken in de praktijk/agothe

-Open het Windows configuratiescherm.

-Open het onderdeel ‘Systeem’
ik aan de linkerkant op ‘' Geavanceerde systee
-Open in het nieuwe venster het tabblad ‘Extern

K|

-Hi
t o
Ve
I n

op

Verder

er zou onder ‘“Exter n Biodingemamebdezedomputce opt i e
estaan” aan moeten staan. Bij Windows 10
rbindingen toestaan.. .' Deze optie dient

Windows 7 en oudere versies zi etesstaamg@e he't

tie ‘Externe \omgeathidavdrsiech geo ut deast aam moet en

dient eventuele beveiligingssoftware op die werkplekken dit verkeer toe te staan. Hoe dat in

uw beveiligingssoftware precies ingesteld kan wordengeisgrogramma verschillend.
Om die instellingen te kunnen wijzigen is vaak een beheerderswachtwoord nodig, daarom kunt u

voor ondersteuning in zo

ook op

de hoogte van de nodige insiteglen in de software die op uw systeem gebruikt wordt.

Als er firewall software op uw werkplek in de praktijk/apotheek gebruikt wordt, dient deze de
inkomende verbindingen via TCBagot 3389 (RDP) te accepteren.

Nog enkele punten die van belang zijn bif gebruik van de RDP optie:

i

EZorg

Bij gebruik van de RDP functie dient het werkstation in de apotheek of praktijk, dat u via
Remote Access over wilt gaan nemen, uiteraard wel aan te staan.

Het werkstation dat u op afstand over gaat nemen, kan niet tegelijdesgrden gebruikt

door uw collega’s die vanaf huis werken of
Zijn.

Het gebruik van Remote Desktop (Extern Bureaublad) is in Windows alleen mogelijk met een
Windows gebruikersaccount dat voorzien is van een waohtd. U kunt via deze weg uw
werkplek dus niet op afstand overnemen met een Windows gebruikersnaam zonder
wachtwoord.

De RDP link die wij voor u configureren, bevat het IP adres van het werkstation dat u op
afstand overneemt. Als dat IP adres verandeijt,dorbeeld als de computer vervangen

wordt, dient onze configuratie ook te worden aangepast.

Als u ons in dat geval het nieuwe IP adres doorgeeft, kunnen wij de link aanpassen.

Met RDP kunt u alleen Windows computers op afstand overnemen, en dat mag geen
Windows Home versie zijn omdat die versies geen RDP ondersteunen. De PC in de
praktijk/apotheek dient dus minimaal een Professional versie te zijn.
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